En ligne (ou pas), redoublez de prudence : quelles sont les questions
acceptables, lesquelles sont beaucoup trop personnelles ?
Qu’est-ce que je considére comme un intérét poli, de la simple

curiosité, des propos offensants ou carrément du harcélement ?
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Infos utiles :

www.cch.belgium.be est le site général du Centre pour la
Cybersécurité en Belgique (outil : Cyber guide)

signalez un probléme via www.safeonweb.be

www.cert.be est une branche du CCB principalement a
destination des entreprises, des services publics et des
autorités. (outil : Cyber Security Kit)

pour les signalements. (outil : Clicksafe)

Vous pouvez introduire une déclaration pour les situations
non-urgentes via www.police-on-web.be

En cas d'urgence, contactezle 101 oule 112

Informez-vous sur les risques actuels, testez votre sécurité ou

www.childfocus.be est la Fondation pour Enfants Disparus
et Sexuellement Exploités joignable au numéro gratuit 116 000

Suivez aussi les autorités sur - n
les réseaux sociaux E; E i
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Regles dor #réseauxsociaux

SPECIAL SEcypy e

Je sécurise mes comptes via les parametres de sécurité

Je ne divulgue pas mon mot de passe ni aucun autre code important
Je vérifie une information avant de la partager

Je suis responsable de ce que je publie

Je respecte la vie privée et 'opinion d’autrui

J'évite de divulguer des informations personnelles

Je n’accepte en ami que des personnes que je connais réellement

Je signale et blogue les faux profils et les contenus choquants

Je me renseigne aupres des comptes officiels ou certifiés
Je modere mes propos et commentaires

Je ne publie pas et ne partage pas de contenu dégradant
(ni pour moi, ni pour les autres)
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#ﬂarcelement Le simple fait

de participer ala

Si je suis victime de propos haineux diffusion de contenu

sur les réseaux sociaux, coll,ll)l'mf!ettallt ’

je ne réagis pas en {igne et j’en parle l(n::::i(:ll?:n ::lllllt
directement a un parent

ou a un adulte responsable



La cyber-hygiéne familiale

" sPECIAL PARENTS

Tout le monde applique les régles de responsabilité numérique
de la maison (en tant que parents, vous étes I'exemple pour vos enfants)

Apprenez a mieux connaitre les réseaux sociaux qu’utilisent vos
enfants, leurs parametres de sécurité et de contréle parental.

Dialoguez régulierement en famille de vos expériences sur
internet.

Internet est un outil enrichissant s’il est utilisé de maniére
responsable. Gardez un oeil sur les recommandations d’'age et
apprenez a vos enfants a vérifier correctement une information.

Vériliez les infos en ligne vous concernant en tapant votre nom
dans le moteur de reherche.

Choisissez un mot de passe fort (long, caractéres spéciaux) et ne
le partagez pas.

Faites le ménage dans les historiques et préférez la navigation
privée. Déconnectez-vous si vous utilisez un appareil qui ne
vous appartient pas.

Restez attentifs aux temps passés en ligne, aux contenus
visionnés et aux relations qu’entretiennent vos enfants
sur les réseaux sociaux.



